ГОРОДСКАЯ УПРАВА

ГОРОДА КАЛУГИ

УПРАВЛЕНИЕ ЗАПИСИ АКТОВ ГРАЖДАНСКОГО СОСТОЯНИЯ ГОРОДА КАЛУГИ

ПРИКАЗ

	        26.12.2012
	
	№ 135


г.Калуга

Об организации внутреннего контроля защиты в управлении записи актов гражданского состояния города Калуги 
В целях обеспечения защиты прав и свобод человека и гражданина при обработке персональных данных, организации единого порядка обработки персональных данных в управлении записи актов гражданского состояния города Калуги, на основании Федерального закона от 27.07.2006    № 152-ФЗ «О персональных данных», Федерального закона от 15.11.1997 № 143-ФЗ «Об актах гражданского состояния», Положения об управлении записи актов гражданского состояния города Калуги, утвержденного постановлением Городской Думы городского округа «Город Калуга» от 29.11.2006 № 168 ПРИКАЗЫВАЮ:
1. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», в информационных системах персональных данных  управления записи актов гражданского состояния города Калуги (приложение 1).
2. Утвердить План внутренних проверок режима защиты персональных данных в информационных системах персональных данных управления записи актов гражданского состояния города Калуги (приложение 2).

3. Настоящий приказ вступает в силу с момента его принятия. 

4. Контроль за исполнением настоящего приказа оставляю за собой. 
Начальник управления                                                                                          В.А.Буравцов
Приложение № 1
к приказу управления записи актов гражданского состояния города Калуги от 26.12.2012  № 135
ПРАВИЛА 

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», в информационных системах персональных данных  управления записи актов гражданского состояния города Калуги

Целью внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в информационных системах персональных данных (далее – ИСПДн) управления записи актов гражданского состояния города Калуги (далее – Управление) является предотвращение и своевременное выявление несанкционированного доступа к информации, преднамеренных воздействий на информацию, оценка эффективности ее защиты.

Организация и проведение контроля возлагаются на администратора безопасности ИСПДн Управления или на комиссию по организации работ по защите персональных данных (далее - комиссия), создаваемой на время проведения проверок.

Контроль осуществляется посредством комплексных и целевых проверок.

Комплексная проверка предусматривает проверку деятельности Управления по всем или большей части вопросов защиты информации. 

Целевая проверка предусматривает детальную проверку одного или нескольких вопросов защиты информации. 

К проведению комплексных и целевых проверок могут привлекаться (по согласованию) представители специализированных организаций, имеющих лицензии на право проведения работ в области защиты информации.

При проведении проверок в обязательном порядке проверяется устранение недостатков, выявленных в ходе предыдущих проверок.

Проверки могут быть плановыми и внеплановыми. Плановые проверки проводятся в соответствии с Планом  внутренних проверок режима защиты персональных данных в информационных системах персональных данных Управления. Внеплановые проверки могут проводиться в связи с невыполнением требований или норм по защите информации, в результате чего в Управлении имелась или имеется реальная возможность ее утечки.

Результаты проверок вносятся в Журнал по учету мероприятий по контролю соответствия обработки персональных данных требованиям к защите персональных данных.

При обнаружении грубых нарушений системы защиты, вследствие которых возможна утечка персональных данных, руководитель Управления: 

- принимает решение о немедленном прекращении работы на участке (рабочем месте), где обнаружены нарушения, и принимает  меры по их устранению;

- организует в установленном порядке расследование причин и условий появления нарушений с целью недопущения их в дальнейшем и привлечения к ответственности виновных лиц.

Возобновление работ разрешается после устранения нарушений. 

При обнаружении нарушений системы защиты, влияющих на безопасность персональных данных, руководитель Управления принимает необходимые меры по их устранению. 

Приложение № 2

к приказу управления записи актов гражданского состояния города Калуги от 26.12.2012  № 135
План внутренних проверок режима защиты персональных данных в информационных системах персональных данных управления записи актов гражданского состояния города Калуги
	Мероприятие
	Периодичность
	Ответственный исполнитель

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	Администратор безопасности ИСПДн

	Контроль над соблюдением режима защиты ПДн
	Ежедневно
	Администратор безопасности ИСПДн

	Контроль над выполнением антивирусной защиты ИСПДн
	Еженедельно
	Администратор безопасности ИСПДн

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Администратор безопасности ИСПДн

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	Администратор безопасности ИСПДн

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Ежеквартально
	Администратор безопасности ИСПДн

	Контроль за обеспечением резервного копирования информации
	Ежемесячно
	Администратор безопасности ИСПДн.

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	Администратор безопасности ИСПДн

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежемесячно
	Администратор безопасности ИСПДн

	Контроль за разработкой и внесением изменений в программное обеспечение собственной разработки или штатное ПО, специально дорабатываемое собственными разработчиками или сторонними организациями.
	Ежеквартально
	Администратор безопасности ИСПДн


